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KATAPENGANTAR

Puji syukur ke hadirat Tuhan Yang Maha Esa, karena atas rahmat dan izin-Nya buku
artikel ini dapat diselesaikan dengan baik. Buku ini disusun sebagai bagian dari upaya tim
penyusun untuk memberikan kontribusi ilmiah, khususnya dalam bidang kajian yang relevan
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Abstrak

Perkembangan teknologi informasi membawa dampak positif dalam meningkatkan produktivitas, namun
juga menimbulkan ancaman baru berupa serangan siber yang berpotensi mengganggu keamanan data.
Salah satu serangan yang paling sering terjadi adalah Distributed Denial of Service (DDoS), yang dapat
melumpuhkan layanan dan menurunkan ketersediaan sistem. Kondisi ini menuntut adanya peningkatan
kompetensi siswa sekolah menengah kejuruan (SMK) sebagai calon tenaga kerja di bidang teknologi
informasi. Kegiatan pengabdian ini dilaksanakan di SMK Budi Utomo melalui pelatihan dan sertifikasi
kompetensi dengan pendekatan praktik implementasi serta mitigasi serangan siber. Metode yang
digunakan meliputi penyusunan modul, penyampaian materi interaktif, serta praktik simulasi serangan
menggunakan VirtualBox dengan file OVA Ubuntu sebagai server target dan Kali Linux sebagai sumber
serangan. Peserta berlatih menghadapi tiga jenis serangan, yaitu man-in-the-middle attack (MiMT), brute
force attack, dan DDoS/DoS attack. Evaluasi dilakukan melalui kuesioner berbasis skala Likert. Hasil
analisis menunjukkan bahwa materi mudah dipahami, penyampaian instruktur jelas, serta kegiatan
meningkatkan kesadaran dan keterampilan peserta dalam keamanan siber, meskipun aspek fasilitas dan
durasi kegiatan masih perlu ditingkatkan. Secara keseluruhan, kegiatan ini efektif dalam mendukung
penguatan talenta digital di bidang keamanan siber serta berkontribusi pada upaya membangun
keamanan data nasional.

Kata kunci: keamanan siber, keamanan data, serangan DDoS, talenta digital

Abstract

The rapid development of information technology has improved productivity but also introduced new
threats in the form of cyberattacks that endanger data security. One of the most common attacks is the
Distributed Denial of Service (DDoS), which can disrupt services and reduce system availability. This
condition highlights the urgent need to strengthen the competencies of vocational high school students as
prospective professionals in the information technology field. This community service activity was
conducted at SMK Budi Utomo through training and competency certification with a practical approach
to implementing and mitigating cyberattacks. The methods included preparing modules, delivering
interactive materials, and conducting simulation practices using VirtualBox with an OVA Ubuntu server
as the target and Kali Linux as the attack source. Participants practiced handling three types of attacks,
namely man-in-the-middle attack (MiMT), brute force attack, and DDoS/DoS attack. Evaluation was
carried out using a Likert-scale questionnaire and a quiz session in which students were tested in pairs to
assess their understanding. The results indicate that the materials were easy to understand, the instructors
delivered explanations clearly, and the training enhanced participants’ awareness and skills in
cybersecurity, although facilities and time allocation still need improvement. Overall, this activity
effectively supported the development of digital talent in cybersecurity and contributed to strengthening
national data security efforts.

Keywords: cybersecurity, data security, DDoS attack, digital talent
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1. PENDAHULUAN

Transformasi digital yang semakin pesat telah
membawa perubahan besar dalam berbagai aspek
kehidupan, mulai dari sektor pemerintahan, pendidikan,
hingga industri[1]. Di satu sisi, perkembangan teknologi
informasi memberikan peluang yang luas dalam
meningkatkan efisiensi, produktivitas, dan konektivitas
global[2]. Namun, di sisi lain, digitalisasi juga
menghadirkan tantangan serius berupa meningkatnya
risiko kejahatan siber yang dapat mengancam
keberlangsungan  layanan ~ maupun  kerahasiaan
data[3][4]. Fenomena ini menjadikan keamanan siber
sebagai salah satu isu strategis yang tidak hanya penting
bagi organisasi besar, tetapi juga bagi individu dan
institusi  pendidikan yang sedang mempersiapkan
generasi penerus di bidang teknologi.

Keamanan pada dasarnya dapat dipahami
sebagai suatu kondisi yang bebas dari ancaman, risiko,
maupun gangguan yang dapat merugikan individu atau
sistem[5][6]. Dalam konteks teknologi informasi,
keamanan data didefinisikan sebagai upaya melindungi
informasi dari akses yang tidak sah, perubahan, atau
perusakan sehingga terjaga kerahasiaan (confidentiality),
integritas (integrity), dan ketersediaannya
(availability)[6][7]. Konsep ini kemudian berkembang
menjadi  keamanan siber (cyber security), yakni
serangkaian praktik, teknologi, dan kebijakan yang
dirancang untuk melindungi sistem komputer, jaringan,
dan data dari serangan digital[8]. Salah satu bentuk
serangan yang paling sering terjadi adalah Distributed
Denial of Service (DDoS), yaitu upaya melumpuhkan

layanan dengan cara membanjiri server target
menggunakan lalu lintas berlebih secara
terdistribusi[9][10]. Serangan ini berpotensi
menyebabkan gangguan serius pada ketersediaan

layanan dan menjadi ancaman nyata bagi keamanan data
di era digital saat ini.

Di Indonesia, isu keamanan siber menjadi
perhatian utama seiring meningkatnya intensitas
serangan digital yang menyasar berbagai sektor
strategis, termasuk layanan publik dan dunia pendidikan.
Pemerintah melalui berbagai program nasional, seperti
literasi digital dan penguatan keamanan data,
menekankan pentingnya membangun ketahanan siber
sekaligus  menyiapkan  talenta  digital  yang
unggul[11][12]. Hal ini sejalan dengan kebutuhan
industri yang semakin membutuhkan tenaga kerja
terampil di bidang teknologi informasi, khususnya
dalam aspek perlindungan data dan sistem[13].

Sekolah menengah kejuruan (SMK) sebagai
institusi pendidikan vokasi memiliki peran penting
dalam mencetak lulusan yang tidak hanya memiliki
keterampilan teknis, tetapi juga memiliki pemahaman

38

Universitas Negeri Medan Tahun 2025

yang kuat mengenai praktik keamanan siber. Oleh
karena itu, penguatan kompetensi siswa SMK dalam
bidang keamanan siber menjadi langkah strategis untuk
mendukung pembangunan keamanan data
nasional[14][15][16].

SMK Budi Utomo sebagai salah satu institusi
pendidikan kejuruan memiliki siswa dengan minat tinggi
pada bidang teknologi informasi, namun keterbatasan
fasilitas dan akses terhadap praktik keamanan siber
masih  menjadi tantangan. Kurikulum yang ada
cenderung berfokus pada aspek dasar teknologi
informasi, sementara praktik langsung terkait serangan
dan mitigasi siber belum sepenuhnya terfasilitasi.
Kondisi ini menyebabkan siswa kurang memiliki
pengalaman nyata dalam menghadapi skenario ancaman
siber, padahal keterampilan tersebut sangat dibutuhkan
di dunia kerja[17]. Oleh karena itu, pelatihan yang
berorientasi pada praktik langsung, seperti simulasi
serangan man-in-the-middle attack (MiMT), brute force,
dan Distributed Denial of Service (DDoS), menjadi
penting untuk melengkapi kompetensi siswa serta
menjembatani kesenjangan antara teori yang dipelajari
di kelas dengan kebutuhan industri.

Upaya peningkatan kompetensi keamanan siber
di tingkat sekolah menengah kejuruan perlu dirancang
secara sistematis agar siswa tidak hanya memahami
konsep teoretis, tetapi juga terampil dalam menghadapi
berbagai bentuk ancaman digital[18][19]. Pelatihan yang
memadukan teori dan praktik nyata diharapkan mampu
menumbuhkan kesadaran, keterampilan teknis, serta
kesiapan siswa untuk berkontribusi dalam menjaga
keamanan data di lingkungan yang lebih luas[20]. Oleh
karena itu, kegiatan pelatihan dan sertifikasi kompetensi
dengan pendekatan praktik serangan Distributed Denial
of Service (DDoS), man-in-the-middle attack (MiMT),
dan brute force dilaksanakan sebagai bagian dari proses
pembelajaran terapan. Efektivitas kegiatan ini kemudian
dievaluasi melalui pengisian kuesioner dan sesi
pengujian, sehingga dapat memberikan gambaran ilmiah
mengenai capaian dan dampak program pelatihan yang
telah dijalankan.

2. BAHAN DAN METODE

Bahan yang digunakan dalam kegiatan ini berupa
modul pelatihan keamanan siber yang berisi konsep
dasar cyber security, jenis-jenis serangan, serta panduan
mitigasi khususnya terhadap Distributed Denial of
Service (DDoS). Infrastruktur yang digunakan adalah
laboratorium komputer sekolah yang dilengkapi dengan
perangkat lunak VirtualBox sebagai media simulasi.
Lingkungan virtual terdiri dari file OVA Ubuntu yang
difungsikan sebagai server target, serta file OVA Kali
Linux yang digunakan sebagai sumber serangan.



Seminar Nasional PKM

Inovasi Teknologi untuk Pemberdayaan Komunikasi Menyongsong
Kesejahteraan Melalui Implementasi Teknologi Berbasis Solusi

Dengan rancangan ini, peserta dapat melakukan praktik
langsung tanpa memerlukan perangkat keras tambahan
seperti router atau switch. Instrumen evaluasi kegiatan
berupa kuesioner berbasis skala Likert dengan empat
kategori jawaban, yaitu sangat setuju, setuju, kurang
setuju, dan tidak setuju. Pelaksanaan kegiatan dilakukan
dengan metode ceramah dan diskusi kemudian
dilanjutkan dengan sesi praktikum serangan serangan
siber yang umum terjadi di lapangan.

3. HASIL DAN PEMBAHASAN

Pelaksanaan kegiatan dilakukan pada Selasa, 9
September 2025 di Gedung Laboratorium Komputer
Teknik Komputer dan Jaringan SMK Budi Utomo
Binjai, dimulai sejak pukul 09.00 WIB. sampai dengan
16.00 WIB. Metode pelaksanaan dilakukan melalui
beberapa tahapan. Tahap persiapan  mencakup
penyusunan modul, koordinasi dengan pihak sekolah,
serta penyiapan perangkat lunak dan lingkungan virtual.
Tahap pelatihan diawali dengan penyampaian materi

oleh instruktur melalui metode ceramah interaktif,
diskusi, dan demonstrasi teknis. Peserta kemudian
melaksanakan  praktik secara langsung dengan

melakukan simulasi tiga jenis serangan, yaitu man-in-
the-middle attack (MiMT), brute force attack, dan
DDoS/DoS attack, serta mempelajari strategi mitigasi
yang sesuai.

Setelah sesi praktik, peserta mengisi kuesioner
sebagai bentuk evaluasi terhadap pelatihan. Tahap
berikutnya adalah sesi pengujian berupa tanya jawab, di
mana peserta dipanggil berpasangan sesuai urutan
absensi untuk mengukur tingkat pemahaman mereka
terhadap materi yang telah disampaikan. Peserta dengan
capaian tertinggi diberikan penghargaan berupa
sertifikat. Kegiatan ditutup dengan sesi foto bersama
sebagai dokumentasi resmi kegiatan.

Gambar 1. Photo Bersama Peserta. Guru TKJ, dan
Siswa Peserta.
Diakhir kegiatan pelatihan dan sertifikasi dilakukan

evaluasi pengukuran kegiatan dengan memberikan
kuesioner dengan jumlah responden sebanyak 16 orang
peserta. Instrumen kuesioner menggunakan empat
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kategori jawaban, yaitu sangat setuju, setuju, kurang
setuju, dan tidak setuju. Setiap jawaban yang diberikan
oleh peserta dihitung jumlah respondennya, kemudian
diubah ke dalam bentuk persentase untuk memperoleh
gambaran proporsi dari masing-masing kategori
jawaban. Persentase hasil tersebut selanjutnya disajikan
dalam bentuk diagram pie sehingga distribusi pendapat
peserta terhadap setiap pernyataan dapat divisualisasikan
secara lebih jelas dan mudah dipahami.

Jumlah Peserta Berdasarkan Jenis

Kelamin
15 11
10
5
5 -
0
Laki-laki Perempuan

Gambar 2. Jumlah Peserta berdasarkan Jenis Kelamin

Jumlah peserta dalam kegiatan ini terdiri atas 11
orang laki-laki dan 5 orang perempuan, dengan total
keseluruhan 16 responden. Informasi mengenai
komposisi peserta ini penting untuk memberikan
gambaran umum terkait siapa saja yang terlibat dalam
pengisian Kkuesioner, sebelum kemudian data respon
mereka dianalisis lebih lanjut melalui persentase dan
divisualisasikan dalam diagram pie. Dengan cara ini,
setiap butir pernyataan dalam kuesioner dapat
diinterpretasikan  berdasarkan distribusi  frekuensi
jawaban yang konkret dari seluruh responden.

Permanyaan 1. M elatihan Mudah Dipaham|

Pertanyann 2. Instruktur Menyumpaikan Maten dengan Jelas

Gambar 3. Hasil Kuesioner Pertanyaan 1 dan 2
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Pertanyaan pertama mengenai materi pelatihan
mudah  dipahami, sebanyak 93,75% responden
menjawab setuju dan 6,25% menjawab sangat setuju,
tanpa ada yang memilih kurang setuju maupun tidak
setuju. Hasil ini menunjukkan bahwa mayoritas peserta
dapat memahami materi dengan baik karena materi

disusun secara kontekstual dan relevan dengan
kebutuhan pembelajaran di tingkat SMK. Pada
pertanyaan Kkedua terkait instruktur menyampaikan

materi dengan jelas, 75% responden memilih setuju dan
25% memilih sangat setuju. Hal ini menegaskan bahwa
instruktur dinilai mampu menyampaikan materi secara
runtut dan mudah dipahami, meskipun sebagian besar
peserta masih menilai pada tingkat setuju, sehingga
perbaikan melalui variasi metode interaktif dapat
mendorong lebih banyak peserta untuk memilih kategori
sangat setuju.

Pertanyaan 3; Materi Relevan dengan Perkembangan
Dunia Saat Ini

12.50%

37.50%

Pertanyaan 4, Mengikuti Kegiatan ini Mendapat Pengetahiuan
tenung Cyber Security

6.25%

« Sangat Setuju
» Setuju
Kurang Setuju

» Tidak Satuju

Gambar 4. Hasil Kuesioner Pertanyaan 3 dan 4

Pertanyaan ketiga mengenai materi relevan
dengan perkembangan dunia saat ini, sebanyak 50,00%
responden memilih setuju, 37,50% memilih sangat
setuju, dan 12,50% memilih kurang setuju, tanpa ada
yang menyatakan tidak setuju. Hasil ini menunjukkan
bahwa mayoritas peserta menilai materi pelatihan sudah
sesuai dengan isu aktual dalam dunia teknologi dan
keamanan siber, meskipun masih ada sebagian kecil
yang merasa tingkat relevansinya kurang. Hal terjadi
karena persepsi relevansi sangat dipengaruhi oleh
wawasan awal dan pengalaman peserta; siswa dengan
paparan informasi yang lebih luas cenderung menilai
materi sangat sesuai, sedangkan yang masih terbatas

pengalamannya melihat materi kurang langsung
berkaitan dengan dunia nyata.
Pertanyaan  keempat mengenai  mengikuti

kegiatan ini mendapat pengetahuan tentang cyber
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security, sebanyak 62,50% responden memilih setuju
dan 31,25% memilih sangat setuju, dengan 6,25%
menyatakan kurang setuju. Temuan ini memperlihatkan
bahwa kegiatan berhasil menambah pengetahuan
peserta, walaupun ada sedikit bagian yang merasa
pengetahuan yang diperoleh belum maksimal. Secara
saintifik, hasil ini dapat dijelaskan melalui teori
konstruktivisme, di mana proses belajar dipengaruhi
oleh interaksi antara materi baru dengan pengetahuan
yang sudah dimiliki peserta; peserta yang sudah
memiliki  dasar akan lebih mudah menyerap
pengetahuan baru sehingga menilai “sangat setuju”,
sementara peserta yang benar-benar baru mengenal
konsep keamanan siber mungkin membutuhkan waktu
lebih untuk menguasai materi. Tren ini sejalan dengan
penelitian lain terkait pelatihan vokasional berbasis
keamanan siber, yang menunjukkan bahwa keberhasilan
transfer pengetahuan sangat bergantung pada kesiapan
awal peserta dan metode pembelajaran yang digunakan.

Perianyaun 8, Menakuti Kewatan m Menmgkatkun Kesadaran
Keamanan Data

« Sangat Setuju
43 75%
= Sawju

Kurang Sélul.

« Ticiak Setiju

Pertanyaan 6, Waktu Kegiatan Cokup untuk Memaham: Materi

§.25%
18.75%: '

* Sangat Satuju
« Saluju

Kurang Setu|

» Tidak Setuju

75.00%

Gambar. Hasil Kuesioner Pertanyaan 5 dan 6

Pada pertanyaan kelima mengenai mengikuti
kegiatan ini meningkatkan kesadaran keamanan data,
sebanyak 56,25% responden menjawab sangat setuju
dan 43,75% menjawab setuju, tanpa ada yang memilih
kurang setuju maupun tidak setuju. Hasil ini
menunjukkan bahwa seluruh peserta sepakat kegiatan
pelatihan  berhasil menumbuhkan kesadaran akan
pentingnya menjaga keamanan data. Temuan ini
menegaskan bahwa penyampaian materi tidak hanya
memberikan  pengetahuan  teknis, tetapi  juga
membangun pola pikir peserta untuk lebih waspada
terhadap ancaman siber yang dapat mengganggu
kerahasiaan dan integritas data.

Pada Pertanyaan keenam terkait waktu kegiatan
cukup untuk memahami materi, sebanyak 75,00%
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responden menjawab setuju, 6,25% sangat setuju, dan
18,75% kurang setuju, dengan tidak ada peserta yang
menjawab tidak setuju. Hasil ini menunjukkan bahwa
mayoritas peserta menilai alokasi waktu sudah memadai
untuk memahami materi pelatihan, meskipun masih ada
sebagian kecil yang merasa durasi kegiatan relatif
terbatas. Temuan ini mengindikasikan bahwa efektivitas
waktu sudah tercapai, namun perpanjangan waktu atau
penambahan sesi pendalaman materi dapat menjadi
strategi yang bermanfaat untuk memastikan seluruh
peserta  memperoleh  pemahaman yang lebih
komprehensif.

Pertanyaan 7, Fagilitas dan Sarana vang digunakan
Memadai untuk Mendukung Kegiatan

Pertanyaan 8. Kegiatan Pelatihan ini Meningkatkan
Semangat Belajar tenlang Cyber Security

I 18.75%

Gambar. Hasil Kuesioner Pertanyaan 7 dan 8

Hasil pertanyaan mengenai fasilitas dan sarana
yang digunakan memadai untuk mendukung kegiatan
menunjukkan 12,50% responden menjawab sangat
setuju, 37,50% menjawab setuju, dan 50,00% menjawab
kurang setuju. Data ini menggambarkan bahwa sebagian
besar peserta menilai sarana yang ada belum sepenuhnya
memenuhi kebutuhan pelatihan. Kondisi ini menegaskan
pentingnya peningkatan fasilitas, seperti perangkat
keras, jaringan, maupun ruang praktik, agar kegiatan
dapat berjalan lebih optimal dan mendukung
pemahaman materi teknis secara menyeluruh.

Sementara itu, untuk pertanyaan Kkegiatan
pelatihan ini meningkatkan semangat belajar tentang
cyber security, sebanyak 18,75% responden menjawab
sangat setuju dan 81,25% menjawab setuju, tanpa ada
yang memilih kurang setuju maupun tidak setuju.
Temuan ini menunjukkan bahwa kegiatan berhasil
membangkitkan motivasi belajar peserta dalam bidang
keamanan siber. Tingginya konsentrasi jawaban pada
kategori positif memperlihatkan bahwa metode pelatihan
yang diterapkan mampu menumbuhkan minat serta
dorongan untuk terus mendalami materi, sehingga dapat
mendukung pembentukan talenta digital yang unggul.

Hasil pertanyaan 9 mengenai fasilitas dan
sarana yang digunakan memadai untuk mendukung
kegiatan menunjukkan 12,50% responden menjawab

griee
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sangat setuju, 37,50% menjawab setuju, dan 50,00%
menjawab kurang setuju. Data ini menggambarkan
bahwa sebagian besar peserta menilai sarana yang ada
belum sepenuhnya memenuhi kebutuhan pelatihan.
Kondisi ini menegaskan pentingnya peningkatan
fasilitas, seperti perangkat keras, jaringan, maupun
ruang praktik, agar kegiatan dapat berjalan lebih optimal
dan mendukung pemahaman materi teknis secara
menyeluruh.

Sementara itu, untuk pernyataan 10 kegiatan
pelatihan ini meningkatkan semangat belajar tentang
cyber security, sebanyak 18,75% responden menjawab
sangat setuju dan 81,25% menjawab setuju, tanpa ada
yang memilih kurang setuju maupun tidak setuju.
Temuan ini menunjukkan bahwa kegiatan berhasil
membangkitkan motivasi belajar peserta dalam bidang
keamanan siber. Tingginya konsentrasi jawaban pada
kategori positif memperlihatkan bahwa metode pelatihan
yang diterapkan mampu menumbuhkan minat serta
dorongan untuk terus mendalami materi, sehingga dapat
mendukung pembentukan talenta digital yang unggul.

Pertanyaan 9, Kegiatan Pelatihan Ini Menambah
Ketrampian tantang Mengamankan Data yang Baik dan
Benar

a Keseluruhan Saya Puas dengan
anaan Pelatihan ini

Pertanyaan 10, Sec
P

25.00%
= Sangai Saluji
» Setuju

Kurang Sefuju

» Tidak Seluju

Gambar. Hasil Kuesioner Pertanyaan 9 dan 10

4. KESIMPULAN

Berdasarkan analisis data pada hasil dan
pembahasan, Kkegiatan pelatihan dan sertifikasi
kompetensi skema implementasi serta mitigasi serangan
DDoS di SMK Budi Utomo berhasil mencapai tujuan
utamanya. Seluruh peserta menyatakan materi mudah
dipahami, penyampaian instruktur jelas, serta
pengetahuan dan keterampilan terkait keamanan siber
meningkat. Hal ini menunjukkan bahwa metode
pelatihan, pendekatan kontekstual, dan materi yang
disusun sudah tepat serta perlu dipertahankan untuk
kegiatan selanjutnya.
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Meskipun demikian, terdapat beberapa aspek
yang masih perlu ditingkatkan. Hasil kuesioner
memperlihatkan bahwa sarana dan fasilitas yang
digunakan dinilai belum sepenuhnya memadai, sehingga
menjadi faktor penting yang perlu diperbaiki agar
pelatihan dapat berjalan lebih efektif. Selain itu,
sebagian kecil peserta menilai waktu kegiatan kurang
mencukupi,  sehingga  pengaturan  durasi  atau
penambahan sesi pendalaman materi perlu menjadi
perhatian pada kegiatan berikutnya.

Secara keseluruhan, kegiatan ini terbukti mampu
menumbuhkan kesadaran, semangat belajar, serta
kepuasan peserta dalam bidang keamanan siber. Temuan
ini mendukung upaya pembentukan talenta digital
unggul yang mampu berkontribusi dalam menjaga
keamanan data nasional. Ke depan, pengembangan
kegiatan dapat diarahkan pada peningkatan kualitas
fasilitas, pemanfaatan metode pembelajaran yang lebih
interaktif, serta penambahan ruang praktik agar peserta
memperoleh pengalaman yang lebih komprehensif.
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