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1.1 Pengertian dan Istilah

Berikut ini akan dibahas beberapa pengertian dan istilah-istilah yang sering
digunakan pada kriptografi.
1.1.1 Pengirim dan Penerima
Misalkan seorang pengirim ingin mengirimkan suatu pesan kepada
penerima, maka si pengirim ingin pesan yang akan dikiim dalam
keadaan aman, si pengirim ingin meyakinkan bahwa penyusup tidak bisa
membaca pesan tersebut.

1.1.2 Pesan dan Enkripsi

Proses menyembunyikan pesan disebut enkripsi (encryption). Pesan
yang dienkripsi adalah cipherteks (ciphertext). Proses pengembalian
cipherteks ke plainteks disebut dekripsi (decryption). Lebih jelasnya
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menjaga keamanan pesan adatah kriptografi (cryptography) sedangkan
nggunakannyadisebut sebagai cryptographer.

Kriptanalis (cryptanalysts)
HMMHMMMMMM
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ebut kiiptologis (cryptologists). Cryptologist modem biasanya dilatih
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S 1.1 Enkripsi dan dekripsi
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Sebagai tambehan terhadap menjaga kerahasiaan, kiiptografi sering diminta untuk
1. Kerahasiaan (confidentiality) adalah layanan yang ditujukan untuk menjaga agar
 pesan tidak dapat dibaca oleh pihak-pihak yang tidak berkepentingan. Di dalam

* kriptograf, layananinidireslisasikandengan menyandikan pesan menjadicipherteks.

~ Misalnya diberikan pesan: "Harap datang pukul 8 maka pesan disandikan menjac

~ “TxC#4Smotyptre!’s”. Istilah lain yang sama dengan kerahasiaan adalah secrecy

- dan privacy.

"2 Autentikasi (authentication) adalah layanan yang berhubungan dengan
identifikasi, baik mengidentifikasi kebenaran pihak-pihak yang berkomunikasi (user
authentication atau entity authentication) maupun mengidentifikasi kebenaran
harus dapat mengautentikasi satu sama lain sehingga ia dapat memastikan sumber
pesan. Pesan yang dikirim melalui saluran komunikasi juga harus diautentikasi

~ sumbemya. Dengan kata lain, aspek keamanan ini dapat diungkapkan seperti
pertanyaan berikut: “Apakah pesan yang diterima benar-benar berasal dari pengirim

" integritas data, sebab jika pesan telah dimodifikasi berarti sumber pesan sudah

layanan autentikasi sumber pesan. Di dalam kriptografi, layanan ini direalisasikan
dengan menggunakan tanda tangan digital (digital signature).

3. Integritas data (data integrity) adalah layanan yang menjamin bahwa pesan masih
asli/utuh atau belum pesah dimanipulasi selama pengiriman. Dengan kata lain,
aspek keamanan ini dapat diungkapkan sebagai pertanyaan: “Apakah pesan yang
diterima masih asli atau tidak mengalami perubahan?” Untuk menjaga integsitas

23 B 3
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Algorithm (Algoritma) - suatu proses untuk melengkapi suatu tugas. Suatu
Asymmetric Algorithm (Algoritma Asimetris) - suatu algoritma yang mana
kunci yang digunakan untuk enkripsi adalah berbeda untuk dekripsi. Juga
Authentication (Autentikasi) - proses membuktikan suatu file atau pesan
yang belum di ubah ketika diterima oleh penerima.

Block Cipher (Sandi Blok) - suatu algoritma yaitu enkripsi data pada blok-
Caesar Cipher atau ROT Cipher (Sandi Caesar atau ROT) - proses
menciptakan suatu kode dengan mempercepat huruf dari pesan dengan
jumiah huruf spesifik.
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